Zarzad Dradg i Zieleni w Suwatkach Do uzytku wewnetrznego

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

11 [ (zwana dalej ,,Umowg”)

zawarta w dniu ............ 2022r. w Suwatkach pomigdzy:

Gming Miasto Suwalki - Zarzadem Drog i Zieleni w Suwalkach z siedziba ul. Sejnenska 84,
16-400 Suwaltki, REGON: 200662077, zwanym w dalszej czeSci niniejszej umowy
Zleceniodawcg lub Administratorem -reprezentowanym przez:

Dyrektora — mgr inz. Tomasza Drejera

prowadzacym dziatalno$¢ gospodarcza wpisang do..............ccoviiiiiiiiiiiiii .. ,
zwanym w dalszej cz¢sci niniejszej umowy Zleceniobiorea lub Podmiotem przetwarzajacym
0 nastepujacej tresci:

§1.
POSTANOWIENIA OGOLNE - PRZEDMIOT UMOWY
1. Zleceniodawca i Zleceniobiorca o§wiadczaja, ze zawarli w dniu .................. r. UMowe
111 T e zwang dalej umowa gldwna.

2. Przedmiotem niniejszej umowy jest okreslenie praw i obowigzkéw stron w zakresie
przetwarzania danych osobowych w celu nalezytego wykonywania umowy gtowne;.

3. Przetwarzanie danych osobowych na podstawie umowy ma charakter subsydiarny wobec
obowigzkow Podmiotu przetwarzajacego okreslonych w umowie gtowne;j.

4. Zleceniodawca oswiadcza, ze jest Administratorem w rozumieniu art. 4 pkt 7)
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE,
zwanego dalej ,,RODO” w stosunku do danych osobowych powierzonych Zleceniobiorcy.

5. Przed powierzeniem przetwarzania danych osobowych Zleceniobiorcy, Zleceniodawca
dokonat wstepnej weryfikacji Zleceniobiorcy w oparciu o liste kontrolng - kryteria wyboru
Zleceniobiorcy, ktoremu Zleceniodawca zamierza powierzy¢ dane osobowe. Podpisana
przez Zleceniobiorce lista kontrolna, o ktérej mowa w zdaniu poprzednim, stanowi
zalacznik nr 1 do Umowy.

6. Zleceniodawca powierza, w rozumieniu art. 28 RODO, Zleceniobiorcy przetwarzanie
danych osobowych na zasadach okreslonych w umowie glownej i niniejszej Umowie.

7. Zleceniobiorca przetwarza dane osobowe wylacznie na udokumentowane polecenie
Zleceniodawcy.

8. Zakres danych osobowych, ktore moze przetwarzaé¢ Zleceniobiorca wynika bezposrednio
z zadan 1 czynnoS$ci okreslonych w umowie gtownej. Przetwarzane dane osobowe musza
by¢ adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow, dla ktorych sg
przetwarzane.

9. Powierzone Zleceniobiorcy dane osobowe obejmuja wszystkie niezbedne dane zebrane
I zawarte w szczegdlnosci: w systemie informatycznym Zleceniodawcy oraz innych
programach informatycznych bedacych w posiadaniu i/lub uzytkowanych przez
Zleceniodawcg oraz dokumentach, do ktérych bedzie miat dostep w ramach realizacji
zleconych czynnos$ci objetych umowa gtowna.
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10.

11.

12.

13.

14.

Zleceniobiorca moze przetwarza¢ dane osobowe wylacznie w zakresie 1 w celu realizacji
umowy glownej, a takze wykonania pozostatych operacji przetwarzania danych osobowych
wskazanych w niniejszej Umowie, nicobjetych wprost przedmiotem ustug.

Zleceniobiorca moze przetwarza¢ dane osobowe nastepujacych kategorii 0sob
okres$lone w Zatgczniku nr 2 do Umowy.

Zleceniobiorca moze przetwarza¢ wszystkie kategorie danych osobowych w zakresie
niezb¢dnym do realizacji umowy gtownej i Umowy powierzenia przetwarzania danych
osobowych.

Zleceniobiorca bedzie przetwarzal powierzone na podstawie niniejszej Umowy,
nastepujace rodzaje danych osobowych okreslone w Zatgczniku nr 2 do Umowy.

Zleceniobiorca jest uprawniony do wykonania na powyzszych danych osobowych
nastepujacych operacji, o ktéorych mowa w art. 4 pkt 2 RODO, tj: utrwalania,
porzadkowania, przechowywania, adaptowania, przegladania, usuwania, 0 ile jest to
konieczne do zrealizowania celu, o ktorym mowa w ust. 10.

§2.
ZASADY PRZETWARZANIA DANYCH
Zleceniobiorca o$wiadcza, ze dysponuje $rodkami, dos$wiadczeniem, wiedza
i wykwalifikowanym personelem, co umozliwia mu prawidlowe wykonanie niniejszych
postanowien dotyczacych powierzenia, w tym zapewnia wystarczajace gwarancje
wdrozenia odpowiednich §rodkow technicznych i organizacyjnych, spelniajacych wymogi
RODO.
Zleceniobiorca jest zobowigzany:

a) przetwarzaé powierzone mu dane osobowe zgodnie z niniejsza Umowsg, RODO, innymi
przepisami prawa powszechnie obowigzujacego, ktore chronig prawa oséb, ktorych
dane dotycza;

b) przetwarza¢ dane osobowe wylacznie na udokumentowane polecenie Administratora,
chyba, ze obowigzek taki naklada na niego obowigzujace prawo krajowe lub unijne.
W sytuacji, gdy obowigzek przetwarzania danych osobowych przez Zleceniobiorce wynika
z przepisOw prawa, informuje on Zleceniodawce droga elektroniczng — przed rozpoczeciem
przetwarzania — o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej
informacji z uwagi na wazny interes publiczny;

C) zapewni¢ aby wszystkie osoby w zwigzku z realizacja Umowy, dopuszczone przez
niego do przetwarzania danych osobowych posiadaty stosowne upowaznienia ich
przetwarzania, okreslajace zakres i cel upowaznienia oraz podpisane o$wiadczenia
zobowigzujace je do zachowania tajemnicy danych osobowych i1 sposobdéw ich
zabezpieczenia w trakcie zatrudnienia jak i po ustaniu zatrudnienia u Zleceniobiorcy;

d) zapewni¢ osobom upowaznionym do przetwarzania danych osobowych odpowiednie
szkolenie z zakresu ochrony danych osobowych zgodnie z RODO;

e) prowadzenia ewidencji 0osoéb upowaznionych do przetwarzania danych osobowych
w tym majacych dostep do systemow informatycznych, w ktorych przetwarzane sg dane
osobowe bedace przedmiotem niniejszej Umowy;

f) pomaga¢, w miar¢ swoich mozliwosci, Zleceniodawcy poprzez zastosowanie
odpowiednich srodkow technicznych 1 organizacyjnych, wywigzywac si¢ z obowigzku
odpowiadania na zadania osoby, ktorej dane dotycza, w zakresie wykonywania jej praw
okreslonych w rozdziale III RODO;
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g) uwzgledniajac charakter przetwarzania i dostepne informacje, pomaga¢ Zleceniodawcy
wywigzywac si¢ z obowigzkdéw okreslonych w art. 33-36 RODO

— przekazania bez zbednej zwloki Zleceniodawcy informacji dotyczacych naruszenia
ochrony danych osobowych, o ktérym mowa w art. 33 RODO;

— prowadzenia rejestru naruszen ochrony danych osobowych;

h) udostepnia¢ Zleceniodawcy wszelkie informacje niezb¢dne do wykazania spetnienia
obowigzkow okreslonych w art. 28 RODO,;

1) umozliwi¢ Zleceniodawcy lub audytorowi upowaznionemu przez Zleceniodawce do
przeprowadzania audytéw, w tym inspekcji i przyczynia¢ si¢ do nich;

j) informowa¢ Zleceniodawce, jesli jego zdaniem, wydane mu przez Zleceniodawce
polecenie narusza postanowienia RODO lub inne przepisy Unii lub panstwa
cztonkowskiego o ochronie danych;

k) informowac Zleceniodawce, jesli w trakcie obowigzywania niniejszej umowy stanie si¢
on wspdtadministratorem, w rozumieniu art. 26 ust. 1 RODO;

I) korzysta¢ z ustug innego podmiotu, zwanego dalej Podwykonawcg, wylgcznie za
pisemng zgoda administratora;

m) jesli przepis ust. 2 lit. | ma zastosowanie, korzysta¢ z ustlug Podwykonawcy, ktory
zapewnia wystarczajace gwarancje wdrozenia odpowiednich $rodkéw technicznych
i organizacyjnych, by przetwarzanie spetniato wymogi RODO i chronito prawa osob,
ktérych dane dotycza;

n) do prowadzenia rejestru wszystkich kategorii czynno$ci przetwarzania danych
osobowych (dalej "Rejestr") dokonywanych w imieniu Zleceniodawcy.

Rejestr zawiera nastgpujace informacje:

— 1imi¢ 1 nazwisko / nazwa i dane kontaktowe Zleceniobiorcy oraz Zleceniodawcy,
a takze ich przedstawicieli, jezeli ma to zastosowanie zgodnie z RODO oraz
inspektora ochrony danych, jesli zostat wyznaczony;

— kategorie przetwarzan dokonywanych w imieniu Zleceniodawcy;

— ogolny opis Srodkéw technicznych 1 organizacyjnych majacych na celu
zabezpieczenie powierzonych danych osobowych;

— 1informacje o przekazaniu danych osobowych do panstwa trzeciego lub organizacji
mi¢dzynarodowej oraz nazwy tych panstw lub podmiotow, a w przypadku
przekazan, o ktorych mowa w art. 49 ust. 1 akapit drugi RODO, dokumentacje
odpowiednich zabezpieczen.

3. Zleceniobiorca po zakonczeniu przetwarzania danych osobowych badz rozwigzania lub
wygasniecia niniejszej umowy, zobowigzany jest do zwrotu Zleceniodawcy wszelkich
powierzonych danych osobowych oraz trwatego usuniecia wszelkich istniejacych
1 bedacych w jego posiadaniu kopii powierzonych danych. Poprzez trwate usunigcie
danych nalezy rozumie¢ takie zniszczenie tych danych lub taka ich modyfikacje, ktora nie
pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza.

4. Podmiot przetwarzajacy zobowigzuje si¢ do  niezwlocznego  przekazania
Administratorowi, na jego pisemne zadanie (dozwolona forma elektroniczna), protokotu
z dokonania powyzszych czynnosci.

5. W przypadku, gdyby w toku realizacji niniejszej umowy, doszto do zmian wymagan
prawnych zwigzanych z przetwarzaniem danych osobowych, w szczeg6lnosci wymagan
dotyczacych zabezpieczenia danych osobowych, Zleceniobiorca zobowigzuje si¢ do
zapewnienia przetwarzania danych osobowych, w tym ich zabezpieczenia w sposob
zgodny z aktualnymi przepisami o ochronie danych osobowych.
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6. Zleceniobiorca moze przetwarza¢ dane osobowe wyltacznie na terenie Europejskiego
Obszaru Gospodarczego, zwanego dalej ,,EOG”. Jezeli Zleceniobiorca ma zamiar lub
obowiazek przekazywa¢ dane poza EOG informuje o tym Zleceniodawce, w celu
umozliwienia Zleceniodawcy podjecia decyzji i dzialan niezbednych do zapewnienia
zgodnosci przetwarzania z prawem lub zakonczenia powierzenia przetwarzania.

7. Postanowienia niniejszego paragrafu stosuje si¢ odpowiednio w stosunku do
Podwykonawcy, o ktorym mowa w § 4 niniejszej umowy.

§ 3.
KONTROLA PRZETWARZANIA DANYCH OSOBOWYCH

1. Niezaleznie od pozostatlych postanowien niniejszej Umowy, Zleceniobiorca podczas
realizacji niniejszej Umowy, zobowigzany jest do informowania Zleceniodawce
o wszelkich okoliczno$ciach majacych lub mogacych mie¢ wptyw na bezpieczenstwo
powierzonych danych osobowych.

2. Zleceniobiorca zobowiazuje si¢ do przekazania, na kazde pisemne zadanie Zleceniodawcy
wszelkich informacji dotyczacych przetwarzania powierzonych danych osobowych, w tym
sposobow realizacji obowiagzku zabezpieczenia danych osobowych oraz wszelkich danych
niezbednych do wykonania zobowigzan wynikajacych z odpowiedzialnosci za powierzone
dane osobowe. W szczegdlnosci zobowigzuje si¢ do przedstawienia, na pisemne zadanie
Zleceniodawcy, dokumentacji opisujacej sposob przetwarzania danych osobowych
objetych umowg oraz $rodki techniczne 1 organizacyjne zapewniajagce ochrone
przetwarzanych danych osobowych, a takze informacji dotyczacych implementacji
rozwigzan opisanych w powyzej wskazanej dokumentac;ji.

3. Zleceniobiorca zobowigzuje si¢ na kazde pisemne zgdanie Zleceniodawcy w terminie
wskazanym przez Zleceniodawce poddac si¢ audytowi w zakresie realizacji obowiazkoéw
wynikajacych z niniejszej Umowy oraz przepisow o ochronie danych osobowych.
W ramach audytu Zleceniobiorca zobowigzuje si¢ do umozliwienia osobom dziatajagcym
w imieniu Zleceniodawcy wstepu do pomieszczen, w ktorych przetwarzane sg powierzone
dane osobowe, oraz udzielania informacji dotyczacych przebiegu przetwarzania
powierzonych danych osobowych, zapewnienia wgladu w dokumentacje wymagang
przepisami RODO i odrgbnymi przepisami, umozliwienia przeprowadzania ogledzin
nos$nikodw 1 systemoéw teleinformatycznych stuzacych do przetwarzania powierzonych
danych osobowych. Zleceniobiorca zobowigzuje si¢ usunaé wszelkie nieprawidtowosci lub
niezgodnosci z przepisami RODO, stwierdzone w trakcie audytu.

4. Zleceniobiorca zobowigzuje si¢ do umozliwienia przeprowadzenia przez organ nadzorczy
kontroli zgodnosci przetwarzania danych osobowych z przepisami prawa na zasadach
opisanych w RODO.

§ 4.
PODPOWIERZENIE DANYCH OSOBOWYCH

1. Zleceniobiorca moze dalej powierzy¢ przetwarzanie danych osobowych Podwykonawcy,

jesli wynika to z zakresu umowy gtéwnej, po uzyskaniu uprzedniej zgody Zleceniodawcy
na powierzenie Podwykonawcy przetwarzania danych osobowych w okreslonym celu
I zakresie, wyrazonej w formie pisemnej pod rygorem niewaznosci. W celu dalszego
powierzenia Podwykonawcy przetwarzania danych osobowych, Zleceniobiorca
zobowigzuje si¢ zawrze¢ z Podwykonawca pisemng umowe¢ powierzenia przetwarzania
danych osobowych i przekazac¢ jej kopie Zleceniodawcy.
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2.

Zawarta umowa powinna precyzowac: przedmiot, czas, charakter i cel przetwarzania
danych oraz rodzaj danych i kategorie osob, ktérych dane dotycza, oraz zobowigzywac
podwykonawce, do spetniania tych samych obowigzkéw , jakie zostaly nalozone na
Podmiot Przetwarzajacy w art. 28 RODO oraz niniejszej Umowie przetwarzania,
w szczegolno$ci obowigzek zapewnienia wystarczajacych gwarancji  wdrozenia
odpowiednich $rodkow technicznych i organizacyjnych, by przetwarzanie odpowiadato
wymogom RODO.

W przypadku skorzystania z ustug Podwykonawcy, Zleceniobiorca zobowigzuje si¢ do
zapewnienia, iz Podwykonawca nie bedzie przetwarzat danych osobowych powierzonych
przez Zleceniodawce w celu i zakresie szerszym niz wynikajacy z niniejszej umowy
1 zobowigzany bedzie do zachowania wszelkich wymagan okreslonych w § 2 niniejsze;j
umowy.

Zleceniobiorca zobowigzuje si¢, ze nie moze korzysta¢ z Podwykonawcow w celu
realizacji umowy gléwnej lub niniejszej Umowy w sytuacji, gdy dalsze powierzenie
przetwarzania danych osobowych Podwykonawcy bedzie wigzato si¢ transferem danych
osobowych poza EOG.

Zleceniobiorca o$wiadcza, ze przyjmuje na siebie pelng odpowiedzialno§¢ wobec
Zleceniodawcy za dziatania i zaniechania Podwykonawcy.

§ 5.

ODPOWIEDZIALNOSC I OSWIADCZENIA PODMIOTU PRZETWARZAJACEGO

1.

2.

3.

Zleceniobiorca zobowigzuje si¢ do przestrzegania przepisow RODO oraz odrebnych

przepisow o ochronie danych osobowych.

Zleceniobiorca bedzie przetwarzal powierzone dane wylacznie w sposob okreslony przez

Zleceniodawce.

Zleceniobiorca bedzie przetwarzal dane osobowe w pomieszczeniach/obszarach i przy

uzyciu  systemOow informatycznych  zabezpieczonych przed dostgpem  o0sob

nieupowaznionych.

Zleceniobiorca, w tym w szczegoélnosci jego pracownicy/wspotpracownicy, ktorzy

przetwarzaja dane osobowe powierzone przez Zleceniodawce, zobowigzuje si¢ do

zachowania w tajemnicy wszelkich danych osobowych powierzonych mu w czasie
obowigzywania niniejsze] umowy lub uzyskanych w zwigzku z jej wykonywaniem.

Obowiazek wskazany w zdaniu poprzedzajacym obowigzuje bezterminowo, mimo

rozwigzania lub wygasni¢cia niniejszej umowy.

Zleceniobiorca zobowigzuje si¢ niezwtocznie powiadomi¢ Zleceniodawcg na adres: Zarzad

Drog i Zieleni w Suwatkach, ul. Sejnenska 84, 16-400 Suwatki, o fakcie:

a) wszczecia kontroli lub postepowania administracyjnego przez organ nadzorczy,
w rozumieniu art. 4 pkt 21 RODO, w odniesieniu do danych osobowych powierzonych
na podstawie niniejszej umowy,

b) wydanych przez organ nadzorczy decyzjach administracyjnych i rozpatrywanych
skargach w zakresie wykonywania przez Podmiot przetwarzajacy przepisdw o ochronie
danych osobowych dotyczacych powierzonych danych,

¢) innych dziataniach uprawnionych organéw wobec powierzonych danych osobowych,

d) innych zdarzeniach majacych lub mogacych mie¢ wplyw na przetwarzanie
powierzonych danych osobowych, w szczegdlnosci o wszystkich przypadkach
naruszenia powierzonych danych osobowych,
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e) zlozenia do Zleceniobiorcy jakiejkolwiek skargi, zgdania, pytania oraz innych
oswiadczen oso6b fizycznych, ktérych dane osobowe przetwarza na podstawie niniejszej
umowy.

6. Podmiot przetwarzajacy zgodnie z § 82 RODO ponosi odpowiedzialno$¢ za szkody
spowodowane przetwarzaniem wytacznie, gdy nie dopethit obowiazkow, ktére RODO
naktada bezposrednio na podmioty przetwarzajace, lub gdy dzialal poza zgodnymi
z prawem instrukcjami Administratora lub wbrew tym instrukcjom.

§ 6.
ZASADY ZACHOWANIA POUFNOSCI

1. Podmiot przetwarzajacy zobowiazuje si¢ do zachowania w tajemnicy wszelkich informac;ji,
danych, materiatéw, dokumentdéw, i danych osobowych otrzymanych od Administratora
1 od wspoltpracujacych z nim 0so6b oraz danych uzyskanych w jakikolwiek inny sposob,
zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (dane poufne).

2. Podmiot przetwarzajacy os$wiadcza, ze w zwigzku ze zobowigzaniem do zachowania
w tajemnicy danych poufnych nie beda one wykorzystywane, ujawniane ani udost¢pniane
bez pisemnej zgody Administratora danych w innym celu niz wykonanie umowy, chyba,
ze konieczno$¢ ujawnienia posiadanych informacji wynika z obowigzujacych przepisow
prawa lub umowy.

3. Strony zobowigzujg si¢ do dotozenia wszelkich staran w celu zapewnienia, aby $rodki
facznosci wykorzystywane do odbioru, przekazywania oraz przechowywania danych
poufnych gwarantowaty zabezpieczenie danych poufnych w tym szczegdlnych kategorii
danych osobowych powierzonych do przetwarzania, przed dostepem osob trzecich
nieupowaznionych do zapoznania si¢ z ich trescia.

§7.
INSPEKTOR OCHRONY DANYCH (dalej ,,JOD”)
1. Zleceniodawca wyznaczyt Inspektora Ochrony Danych.
2. Inspektorem Ochrony Danych/Koordynatorem umowy powierzenia ze strony
Zleceniodawcy jest:
a) imi¢inazwisko: ..........ccoeiiiiininnnn, ,
b) stanowisko: ...........cooiiiiiiiiii, ,
C) adrese-mail: ..........ccoiiiiiii
3. Nadzor nad realizacja umowy powierzenia ze strony Zleceniobiorcy pelni:

§8.
OBOWIAZYWANIE UMOWY
1. Umowa obowiazuje od .............. r. 1 zostaje zawarta na czas okre$lony, tozsamy
z okresem obowigzywania umowy gtownej/ okreslony do dnia .............. r.

2. Zleceniodawca jest uprawniony do rozwigzania niniejszej umowy ze skutkiem
natychmiastowym w przypadku nienalezytego wykonywania zobowigzan wynikajgcych
z niniejszej umowy przez Zleceniobiorce.
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§09.
POSTANOWIENIA KONCOWE

1. Niniejszg umowe sporzadzono w 3 jednobrzmigcych egzemplarzach, 2 egzemplarze dla

Zleceniodawcy, 1 egzemplarz dla Zleceniobiorcy.
2. Wszelkie zmiany lub uzupetnienia do niniejszej umowy wymagajg formy pisemne;j ( aneksu
do umowy) pod rygorem niewaznosci.
Integralng cz¢scig Umowy stanowig zatgczniki.
W sprawach nieuregulowanych niniejsza umowa maja zastosowanie wlasciwe przepisy
RODO, ustawy o ochronie danych osobowych, kodeksu cywilnego oraz innych unijnych
1 krajowych przepiséw prawa.
5. Sadem wiasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej umowy bedzie sad

wilasciwy dla Administratora.

How

Zleceniodaweca: Zleceniobiorca:

Wykaz zatacznikow:

1. Zalacznik nr 1 - Lista kontrolna - kryteria wyboru podmiotu przetwarzajgcego,
ktéremu powierzajacy zamierza powierzy¢ przetwarzanie danych osobowych.

2. Zalacznik nr 2 - Przedmiot przetwarzania - zakres Danych osobowych.
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Do uzytku wewnetrznego

Zatacznik nr 2

do umowy powierzenia przetwarzania danych osobowych

zdnia............ r.

Przedmiot przetwarzania - zakres danych osobowych

1. Kategorie 0sob, ktorych dane osobowe dotycza:

a) Pracownicy i byli pracownicy Administratora;

b) Stazysci;

¢) Oferenci/Kontrahenci /Wykonawcy;

d) strony postgpowan administracyjnych ;
e) wnioskodawcy, petlnomocnicy wnioskodawcow;
f) osoby fizyczne sktadajace i otrzymujace korespondencjg.

2. Rodzaj Danych osobowych:

Dane osobowe zwykle

Szczegélne kategorie
danych osobowych

(wrazliwe)

Dane osobowe
dotyczace wyrokow
skazujacych oraz
naruszen prawa

Pracownik Administratora:
Imie¢ (imiona) i nazwisko, adres

zamieszkania, data urodzenia, numer
PESEL, numer i seria dowodu
osobistego, NIP, stan cywilny,
wyksztalcenie., imi¢ i nazwisko dzieci
pracownikow, data urodzenia dzieci
pracownikow.

Dane o zdrowiu

imi¢ (imiona),
nazwisko, imig ojca,
data i miejsce
urodzenia, PESEL,
adres zamieszkania

Inne osoby fizyczne prowadzace
dziatalno$¢ gospodarcza:

Imig, nazwisko, nazwa podmiotu, adres,
numer telefonu, NIP, REGON, adres e-
mail, nr rachunku bankowego.

Inne osoby fizyczne:

Imig i nazwisko osoby fizycznej, adres
zamieszkania, numer PESEL, numer i
seria dowodu osobistego, nr telefonu,
adres email, adres e-PUAP.
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Zakacznik nr 1
do umowy powierzenia przetwarzania danych osobowych

, LISTA KONTROLNA - KRYTERIA WYBORU PODMIOTU PRZETWARZAJACEGO,
KTOREMU POWIERZAJACY ZAMIERZA POWIERZYC PRZETWARZANIE DANYCH OSOBOWYCH

Niniejsze kryteria stworzone zostaty w celu wstepnej weryfikacji podmiotu przetwarzajacego, w zakresie spelniania przez niego podstawowych
wymogow RODO.

Kryteria wyboru podmiotu przetwarzajacego oparte zostaty o:

1) art. 28 ust. 1 RODO, zgodnie z ktérym ,, I. Jezeli przetwarzanie ma by¢ dokonywane w imieniu administratora, korzysta on wylqcznie z ustu
takich podmiotow przetwarzajgcych, ktore zapewniajg wystarczajgce gwarancje wdroZenia odfowiednich srodkow  technicznyc
i organizacyjnych, by przetwarzanie spetniato wymogi niniejszego rozporzqdzenia i chronito prawa osob, ktorych dane dotyczq" oraz

2) motyw 81 RODO, zgodnie z ktorym: ,,(81) Aby zapewnié przestrzeganie wymogow niniejszego rozporzqdzenia w przypadku przetwarzania,
ktorego w imieniu administratora ma dokonac¢ podmiot przetwarzajqcy, administrator powinien, powierzajgc podmiotowi przetwarzajgcemu
czynnosci przetwarzania, korzystac z ustug wylgcznie podmiotow przetwarzajgcych, ktore zapewniajq wystarczajgce gwarancje - w szczegolnosci
jezeli chodzi o wiedze fachowq, wiarygodnosé i zasoby - wdrozenia S'rodiow technicznych i organizacyjnych odpowiadajgcych wymogom
niniejszego rozporzqdzenia, w tym wymogom bezpieczenstwa przetwarzania. Stosowanie przez podmiot przetwarzajgcy zatwierdzonego kodeksu
pgst@p_o?aigia Iub zatwierdzonego mechanizmu certyfikacji moze postuzy¢ za element wykazujgcy wywigzywanie si¢ z obowigzkow
administratora”.

DANE PODMIOTU PRZETWARZAJACEGO (dalej rowniez PP):

(nazwa podmiotu, adres siedziby, KRS/NIP - jezeli zostaty nadane)

DOTYCZY UMOWY / ZAMOWIENIA:

(w przypadku braku numeru/symbolu nalezy opisa¢ hastowo przedmiot umowy)

PLANOWANY OKRES POWIERZENIA PRZETWARZANIA:
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Do uzytku wewnetrznego

Cp.

PYTANIE

ODPOWIEDZ

PYTANIA PODSTAWOWE

Czy PP bedzie wykorzystywac / przetwarza¢ dane osobowe administratora
we wiasnych celach / na wiasne potrzeby lub w celach / na potrzeby
podmiotow innych niz administrator?

(Jezeli odpowied? jest twierdzqca, prosze o wskazanie jakie konkretne rodzaje danych osobowych
administratora PP zamierza wykorzystywaé/przetwarzaé i w jakim i czyim celu / na jakie i czyje

Ipotrzeby, w szczegolnosci czy PP zamierza wykorzystywac / przetwarzac we wlasnych celach / na
;

wiasne potrzeby dane ryezne administratora.)

Czy realizujac umowe / zamoéwienie PP korzystal bedzie z ustug
podmiotow zewngtrznych / podwykonawcow, ktorym udostepni/przekaze
dane osobowe administratora (uwaga: za takie podmioty uwaza si¢ np.
podmioty $wiadczace ustuge poczty email na rzecz PP)?

Czy w celu §wiadczenia przez PP ustug zwigzanych z przetwarzaniem, w|
rozumieniu art. 28 ust. 3 lit. h RODO, konieczne jest przekazanie danych
osobowych administratora do panstwa trzeciego?

(Jezeli odpowied? jest twierdzgca, prosze o wskazanie: w ktorych panstwach / przez ktore organizacje

mig¢dzynarodowe dane administratora miatby by¢ przetwarzane, prrez ktory podmiot - nazwa i siedzibal

lpodmiotu (pod)przetwarzajgcego (jezeli PP jest rowniez takim podmi P ien wymienic rowniez)|
siebie))
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Do uzytku wewnetrznego

Czy PP posiada referencje od innych podmiotow, ktore
obstuguje/obstugiwat i u ktorych w ramach $wiadczonej obstugi
przetwarzal dane osobowe jako podmiot przetwarzajacy?

(Jezeli odpowieds jest twierdzgca prosz¢ o wskazanie podmiotow od ktorych PP posiada takie|
referencje.)

WIEDZA FACHOWA

Czy PP wyznaczyl inspektora ochrony danych w rozumieniu art. 37-39
RODO (dalej IOD)?

(Jezeli odpowied?, jest twierdzgca, prosze o przekazanie aktualnych informacji kontaktowych do 10D,
w szczegolnosci prosze wskazaé dane dla wszystkich przewidzianych przez PP form kontaktu 7 10D
np. adres korespondencyjny, adres email, numer faxu, numer telefonu itd.)

Czy PP wyznaczyt inng niz IOD osobg/zesp6t odpowiedzialny za nadzor
nad ochrong danych osobowych w organizacji?

(Jezeli odpowied? jest twierdzgca, prosze o przekazanie aktualnych informacji kontaktowych do tych
0s0b, w szczegolnosci prosze wskazac dane dla wszystkich przewidzianych przez PP form kontaktu 7
tymi osobami np. adres korespondencyjny, adres email, numer faxu, numer telefonu itd.)

Czy osoby po stronie PP dedykowane do obshugi administratora danych
zostaly przeszkolone i1 zapoznane z przepisami o ochronie danych|
osobowych?

(Jezeli odpowied? jest twierdzgca, prosze wskazaé przykiady dokumentéw stosowanych przez PP, ktore|
lpotwierdzajg powyisze okolicznosci np. zaswiadczenie ze stkolenia, o$wiadczenie pracownika o

odbyciu szkolenia itp.)
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Do uzytku wewnetrznego

ZASOBY

Czy PP wdrozyt procedur¢/instrukcj¢ postgpowania w sytuacji naruszenia
ochrony danych osobowych?

(Jezeli odpowieds jest twierdzgca, prosze wskazac przyktady dokumentéw stosowanych przez PP, ktore|

potwierdzajq powyiszej okolicznosci, np. polityka bezpieczenstwa informacji, polityka ochrony danych

b

wych, zbior najlepszych praktyk dla ochrony danych osobowych, procedura / instrukcjal

postgpowania w sytuacji naruszenia ochrony danych osobowych).

Czy PP dokumentuje wszelkie naruszenia ochrony danych osobowych,
zgodnie z art. 33 ust 5 RODO?

10

Czy PP prowadzi rejestry czynno$ci przetwarzania danych osobowych
(jako administrator oraz jako procesor), o ktorych mowa w art. 30 RODO?

11

Czv PP wdrozvt zasady. standardy. regulaminy. procedury. politvki maiace
znaczenie dla ochrony danvch osobowvch (np. politvka bezpieczenstwa,
informacii, politvka ochrony danych osobowych, zbior najlepszych praktyk|
dla ochrony danych osobowych)?

(Jezeli odpowied? jest twierdzqca prosze wskazaé priyklady dokumentéw stosowanych przez PP
\ktorych ujeto ww. zasady, standardy, regulaminy itd.)

12

Czy PP wdrozyt odpowiednie §rodki techniczne i organizacyjne, ktore
zapewniaja procesowi przetwarzania danych osobowych stopien
bezpieczenstwa odpowiadajacy ryzyku naruszenia praw lub wolnos$ci
0sOb fizycznych o r6znym prawdopodobienstwie wystapienia i wadze, w
tym:

a)

pseudonimizacje i szyfrowanie danych osobowych,
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Do uzytku wewnetrznego

b)

zdolno$¢ do ciaglego zapewnienia poufnosci, integralnosci, dostepnoscei i
odpornosci systemow i ustug przetwarzania,

c)

zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i
dostepu do nich w razie incydentu fizycznego lub technicznego.

d)

procedury odtwarzania systemu po awarii, procedury ich testowania oraz
czy stosuje je praktycznie?

13

Czy PP podda si¢ audytowi przetwarzania danych osobowych
przeprowadzonemu / Kkontroli przetwarzania danych osobowych
przeprowadzanej przez administratora lub audytora upowaznionego przez|
administratora?

14

Czy osoby delegowane przez PP do obstugi administratora posiadajg|
nadane upowaznienia do przetwarzania danych osobowych?

(Jezeli odpowieds jest twierdzgca, prosze wskazaé przyklady dokumentow stosowanych przez PP|
lpotwierdzajgcych powyisze okolicznosci, np. pisemne oswiadczenie PP o upowazinieniu pracownikal

do przetwarzania danych osobowych.

15

Czy wszystkie osoby upowaznione do przetwarzania danych osobowych
przez PP w ramach obslugi administratora zostaly obowigzane do|
zachowania tych danych, jak i sposobow ich zabezpieczenia, w tajemnicy?

(Jezeli odpowieds jest twierdzgca, prosze wskazaé przyklady dokumentow stosowanych przez PP|
lpotwierdzajgcych powyisze okolicznosci, np. pisemne oswiadczenie pracownika o zachowaniu
lpoufnosci,.)

Czy obowigzek ten rozcigga si¢ rowniez na okres po ustaniu zatrudnienial
tych 0s6b?
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Do uzytku wewnetrznego

RETEN

CJA 1 USUWANIE DANYCH

16

Czy dane osobowe przetwarzane sa wylacznie przez czas niezb¢dny do|
realizacji celu przetwarzania?

BEZPIECZENSTWO

17

Czy pracownicy PP pozwalaja na przebywanie w obszarze przetwarzania
danych 0sob nieuprawnionych bez nadzoru?

18

Czy pracownicy PP przechowuja, korzystajg i transportuja dokumenty|
zawierajace powierzone PP dane osobowe w sposéb uniemozliwiajacy|
zapoznanie si¢ z ich trescig przez osoby postronne?

19

Czy PP do$wiadczyl naruszenia ochrony danych osobowych, dla ktorego
konieczne byto poinformowanie organu nadzorczego?

(Jezeli odpowied? jest twierdzgca, prosze o wskazanie ile takich naruszen mialo miejsce w okresie|

ostatnich dwdch lat).

20

Czy PP doswiadczyl naruszenia ochrony danych osobowych, dla ktorego|
konieczne byto poinformowanie 0s6b, ktorych ono dotyczyto?

(Jezeli odpowied? jest twierdzgca, prosze o wskazanie ile takich naruszen mialo miejsce w okresie|

ostatnich dwdéch lat).
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21

Czy stwierdzono prawomocng decyzja UODO/innego organu nadzorczego
lub prawomocnym wyrokiem sadu naruszenie ochrony danych osobowych
przez PP?

(Jesli odpowied? jest twierdzqca, prosze wskazac dla wszystkich dotychczasowych naruszen z okresu

- N o

ich dwdoch lat: miesigc i rok w ktérym nar 1 iot, ktory wydal decyzje/wyrok|

24

oraz sygnature sprawy. Jezeli naruszenie mialo miejsce przed dwoma laty prosze o zawarcie takiej|
informacji)

Czy UODO/organ nadzorczy nakazal/zalecit PP podjgcie okreslonych
dziatan naprawczych?

Oswiadczam, ze wszystkie informacje zawarte w niniejszej liScie kontrolnej s zgodne z prawda.

(imi¢ i nazwisko osoby uprawnionej do reprezentowania Podmiot Przetwarzajacy)
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