Nr sprawy: DZP.271.13.2022 Zatagcznik nr 2 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

(wymagania jako$ciowe gléwnych elementéw przedmiotu zaméwienia)

. Kompleksowa obstuga i administrowanie systemami informatycznymi Zarzadu Drég i1 Zieleni
w Suwalkach poprzez:

1.

zarzadzanie:

a) systemami informatycznymi Zamawiajagcego w celu zapewnienia sprawnego
i efektywnego dostepu do zasobow;

b) kontami operatoréw i nadzorowanie nad przestrzeganiem procedur bezpieczenstwa,;

C) istniejacy siecig komputerowa oraz urzadzeniami sieciowymi, a takze prowadzenie prac
rozwojowych w tym zakresie;

d) siecig teleinformatyczng Zamawiajgcego oraz urzgdzeniami teleinformacyjnymi, a takze
prowadzenie prac rozwojowych w tym zakresie;

e) sprzetem komputerowym i oprogramowaniem;

petnienie nadzoru nad:

f) stalym dostepem do bezpiecznego polaczenia internetowego;

g) sprawnoscig techniczng i eksploatacyjng urzadzen infrastruktury teleinformatycznej;

h) realizacja napraw gwarancyjnych i pogwarancyjnych przez zewngtrzne serwisy;

3. administrowanie:

5.

a) poczta elektroniczng Zamawiajacego,

b) serwerami systemow elektronicznych Zamawiajacego,

c) serwerem www, na ktorym znajduje si¢ strona: www.zdiz.suwalki.pl
oraz bip.zdiz.suwalki.pl wraz z jednorazowym przeszkoleniem pracownikow
z wprowadzania zmian i edycji tresci,

d) siecig teleinformatyczng Zamawiajacego,

wykonywanie:

a) okresowych przegladow 1 konserwacji sprzetu komputerowego uzytkowanego
przez pracownikow Zamawiajacego min. 1 raz w miesigcu W pomieszczeniach
Zamawiajacego;

b) biezacej kontroli konfiguracji komputerow oraz legalnosci oprogramowania i usuwanie
wszelkich nieprawidtowos$ci w tym zakresie;

€) biezacej kontroli licencji oprogramowania majgcej na celu informowanie Zamawiajacego
z wyprzedzeniem w celu zapewnienia cigglo$ci pracy oprogramowania (koszty
oprogramowania pokrywa Zamawiajgcy na podstawie indywidualnej wyceny - wycena
podlega akceptacji Zamawiajacego);

d) innych czynno$ci zwigzanych z prawidlowa praca, sprawnym funkcjonowaniem,
dziataniem i wykorzystywaniem aktualnie posiadanych zasobéw informatycznych;

podjecie czynnosci majacych na celu przywrocenie pelnej sprawnos$ci sprzetu lub systemu

informatycznego w godzinach 7:00-15:00 w dni robocze w terminie:

a) do 6 godzin — w przypadku awarii krytycznej, tj. awarii uniemozliwiajgcej prace
lub realizacje najwazniejszych czynno$ci informatycznych;

b) do 5 dni roboczych — w przypadku awarii zwyktej, tj. awarii niewptywajacej na prace
systemow informatycznych, jednak niezbednej do usunigcia;

rozbudowa sieci teleinformatycznej Zamawiajagcego w miar¢ wystgpienia takiej potrzeby

(koszty czesci zamiennych, podzespoldow, urzadzen sieciowych oraz okablowania pokrywa
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Zamawiajacy na podstawie indywidualnej wyceny przedstawionej przez Wykonawce -
wycena podlega akceptacji Zamawiajacego);

eksploatacja sprz¢tu komputerowego 1 oprogramowania, w tym serwis sprzgtu
komputerowego (koszty czgsci zamiennych pokrywa Zamawiajacy na podstawie
indywidualnej wyceny przedstawionej przez Wykonawce - wycena podlega akceptacji
Zamawiajgcego);

instalowanie systemow, programéw komputerowych oraz zapewnienie wlasciwego
ich funkcjonowania;

dokonywanie wymiany, po uprzednim uzgodnieniu z Zamawiajgcym, uszkodzonych cze¢sci
1 podzespotéw urzadzen komputerowych (koszty czgsci zamiennych pokrywa Zamawiajacy
na podstawie indywidualnej wyceny przedstawionej przez Wykonawce - wycena podlega
akceptacji Zamawiajacego);

prowadzenie na biezaco ewidencji licencji oprogramowania, programow, sprzetu
komputerowego oraz dbatos¢ o ich eksploatacjg;

tworzenie kopii zapasowych programéw i danych (archiwizacja) wg obowigzujacych
przepisow oraz administrowanie nosnikami ze skopiowanymi danymi (minimum
raz na kwartat sporzadzanie protokotu z wykonania kopii oraz przywracania systemu
Zamawiajacego);

zapewnienie  bezpieczenstwa komputerowych baz danych, systeméw 1 sieci
teleinformatycznych na podstawie ustalen z Zamawiajacym;

wydawanie opinii technicznych dla potrzeb likwidacji sprzgtu komputerowego bedacego
na stanie Zamawiajacego;

blokowanie stron, adresow i programow wskazanych przez Zamawiajacego oraz blokowanie
(ograniczanie) dostepu do internetu z komputerow wskazanych przez Zamawiajacego;
planowanie potrzeb w dziedzinie sprz¢tu i oprogramowania, w ramach optymalizacji
1 rozbudowy systemow oraz infrastruktury informatycznej Zamawiajacego, majacej na celu
podniesienie ich sprawnosci 1 niezawodnosci;

opracowywanie zestawien dotyczacych systemu komputerowego;

realizowanie polityki bezpieczenstwa Zamawiajgcego, m.in. dbanie o poufnos$¢ informacji
(uniemozliwienie dostgpu do danych osobom trzecim), integralno$¢ danych, sprawdzanie
uprawnien uzytkownikow;

pelnienie funkcji 1 wykonywanie obowigzkow Administratora Systemoéw Informatycznych
(ASI) w odniesieniu do systemow informatycznych stuzacych do przetwarzania danych
osobowych u Zamawiajacego, okreslonych w obowiazujacej u Zamawiajacego Polityce
bezpieczenstwa danych osobowych oraz Instrukeji zarzadzania systemami informatycznymi,
w tym Swiadczenie pomocy w aktualizacji lub przygotowywaniu instrukcji 1 polityki
zarzadzania systemami informatycznymi stuzacymi do przetwarzania danych osobowych
w zakresie aspektow technicznych;

Nadzor w przypadku prowadzenia prac przez zewngtrznych wykonawcow;

Biezaca wspolpraca z pracownikiem Zamawiajacego realizujacym zadania zwigzane
z bezpieczenstwem i ochrong danych osobowych — Inspektorem Ochrony Danych (I0D)
administrowanie i zarzadzanie zewngtrznymi serwisami Zamawiajacego (koszt domen
oraz fizycznego utrzymania serwisOw na serwerach zewnetrznych ponosi Zamawiajacy)
wraz z obstugg serwera poczty elektronicznej, tj. tworzenie i administrowanie kontami
na serwerze hostingowym - home.pl oraz wykonywanie innych czynnosci zgodnie
z zapotrzebowaniem Zamawiajacego;
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instalacj¢ oprogramowania i czytnikoéw podpisu kwalifikowanego, przedtuzanie waznos$ci
podpisoéw, instalacje srodowiska Java zgodnie z zaleceniami producentéw oprogramowania,
wsparcie Zamawiajacego w zakresie odbioru i wysylki korespondencji elektronicznej
oraz udostgpniania ustug na platformie ePUAP oraz podobnych platformach;

pomoc zdalna, w miar¢ potrzeb zamawiajgcego przy czynnosciach otwarcia elektronicznych
ofert sktadanych w postgpowaniach przetargowych zwigzanych z elektronizacjg zaméwien
publicznych;

Wykonawca powinien wypetnia¢ wszystkie postanowienia Rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w trakcie realizacji
zamoOwienia oraz zobowigzany jest do zawarcia z Zamawiajacym umowy powierzenia
przetwarzania danych osobowych zgodnie z Rozporzadzeniem Parlamentu Europejskiego
I Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.;

w przypadku gdy w trakcie wykonywania ustug, o ktorych mowa w ust. 1 wystapi potrzeba
nabycia dodatkowego sprz¢tu lub oprogramowania, Wykonawca zobowiazuje si¢ doradzac
Zamawiajagcemu w sprawach parametréw sprzetu komputerowego. W przypadku
konieczno$ci zakupu oprogramowania lub czesci stuzacych modernizacji istniejacego
sprzetu, zakupu dokonuje Wykonawca po uzgodnieniu z Zamawiajagcym (koszty pokrywa
Zamawiajacy na podstawie indywidualnej wyceny przedstawionej przez Wykonawce -
wycena podlega akceptacji Zamawiajgcego);

Wykonawca oraz osoby go reprezentujace zobowigzane s3 do zachowania w tajemnicy
wszelkich informacji, ktérych ujawnienie bytoby sprzeczne z interesem Zamawiajacego.
Wykonawca zobowigzuje si¢ takze do nie udostgpniania osobom trzecim jakichkolwiek
informacji uzyskanych w zwigzku z wykonywaniem zwartej umowy bez pisemnej zgody
Zamawiajacego, chyba Zze obowiazek udostepniania informacji wynika z obowigzujacych
przepiséw prawa.

wspotpraca z operatorami uslug internetowych w celu stabilnego dostepu 1 zwiekszenia
wydajnosci Internetu;

udzielanie porad informatycznych w sprawach na biezgco przedstawianych
przez Zamawiajacego;

zapewnienie ochrony do hasetl administratora i dostgpowych do sieci;

nadzér nad oprogramowaniem typu firewall w zakresie konfiguracji, monitorowania
alarméw, przeprowadzania odpowiednich zmian w konfiguracji;

nadzér nad ochrong danych w systemach informatycznych;

mozliwoséci korzystania z konsultacji telefonicznych i osobistych przez pracownikow
Zamawiajacego;

w razie konieczno$ci wykonywanie prac serwisowych i1 administracyjnych zwigzanych
z utrzymaniem systemoéw po godzinach urzedowania w tym w dniach wolnych od pracy;
obstuga 1 serwis serweroOw urzedowych wraz z wyposazeniem serwerowni;

dokonywanie 1 raz w miesigcu przegladu stanu urzadzen serwerowych,

realizowanie 1 przestrzeganie zapisdw regulaminow i instrukcji dotyczacych wewnetrznych
zarzadzen Zamawiajacego;

wykonywanie aktualizacji wszystkich systemow informatycznych Zamawiajacego,
usuwanie nieaktualnych wersji oprogramowania na serwerach administrowanych sieci
i stacjach roboczych;

wprowadzenie do systemu nowych uzytkownikow (tworzenie kont itp.);

wykonywanie pracy zdalnej za pomocg bezpiecznych potaczen przy wykonywaniu
aktualizacji lokalnie i zdalnie po godzinach pracy Urzedu;



42. Wykonawca wyznaczy jedng osobg do stalego kontaktu z Zamawiajacym (opiekuna);

43. Wykonawca zapewni ciagla, nieprzerwalng obstuge informatyczng Zamawiajacego;

44, w przypadku wprowadzenia stopni alarmowych CRP przez Prezesa Rady Ministrow
na podstawie Rozporzadzenia Prezesa Rady Ministréw z dnia 4 marca 2022 r. zmieniajace
rozporzadzenie w sprawie zakresu przedsigwzie¢ wykonywanych w poszczegdlnych
stopniach alarmowych i stopniach alarmowych CRP (Dz. U. z 2022 r. poz. 538) na podstawie
Ustawy z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (t.j. Dz. U. z 2016 r
poz. 904 ze zm.) oraz Rozporzadzenia Prezesa Rady Ministrow z dnia 25 lipca 2016 r.
W sprawie zakresu przedsigwzie¢ wykonywanych w poszczegdlnych stopniach alarmowych
I stopniach alarmowych CRP (Dz. U. z 2016 r. poz. 1101). Wykonawca zobowigzany bgdzie
do odlaczenia od sieci internetowej siedziby oraz serweréw Zamawiajacego pomiedzy
godzing 16:00 a godzing 6:00 w dni robocze oraz catodobowo w dni wolne od pracy Zarzadu
Drog i1 Zieleni w Suwalkach 1 $wigta — terminy moga ulec zmianie na wniosek
Zamawiajacego.

Struktura informatyczna Zarzadu

1)

2)
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Komputery

38 stacji roboczych (w tym 3 przeno$ne) Zainstalowane oprogramowanie systemowe (Windows, 7, 10),
uzytkowe, biurowe, antywirusowe, klient sieci Windows.
Serwery

Trzy serwery fizyczne z zainstalowanym systemem Vmware, na ktdrych sg zainstalowane maszyny
wirtualne z systemami zgodnymi z tabelka ponizej:
e Linux CentOS7
Windows Server 2012 Standard
Linux Debian 9
VMware Photon OS
Linux Mint
FreeBSD 11
Windows 10 Pro
Windows Server 2016 Standard

Wykaz oprogramowania:

Ksiggowy (faktury, finansowo-ksiggowy, magazyn firmy Wolters Kluwer Linia Progman), kadry
i ptacefirmy Wolters Kluwer Linia Progman, Platnik ZUS, BricsCAD, insertGT, system bankowosci
elektronicznej HOME BANKING, GstarCAD, Rodos, lvms, Legislator, EXEK, Adminpark
i Cepikpark, Cepik, AutoCAD, ESET Anti-Virus, Biuletyn Informacji Publicznej, Fontel, CrossV.
Zamawiajacy zastrzega, ze podczas obowigzywania umowy struktura informatyczna Zarzadu moze ulec
zmianie.

Trzy serwery NAS (QNAP, ThecusOS, FreeNas)

Firewall Fortigate, Router Mikrotik

System monitoringu Zarzadu Drog i Zieleni w Suwalkach skladajacy si¢ z rejestratorow, kamer w ilosci
21 szt. w tym 4 szt. na terenie miasta Suwatki



